ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Сегодня мы с вами живём в век информации. С каждым днём скорости и объёмы информации растут в геометрической прогрессии. И всё чаще манипулирование людьми путём информационного воздействия стало достаточно обычным явлением в повседневной жизни, экономической конкуренции и политической борьбе.
Манипуляции сознанием постоянно используются как в непосредственном общении, так и в средствах массовой, в различных выступлениях для массовой аудитории, сознательно или нет, целенаправленно или непроизвольно.
В такой ситуации крайне уязвимыми оказываются наши дети, которые в силу возраста, отсутствия жизненного опыта не всегда умеют распознать технику манипуляции.
Мощное воздействие на подростков, на их нравственные установки оказывает широко распространяемая кино- и видеопродукция, напичканная сценами убийств, грабежей, разбоев, хулиганства, изнасилований, самоубийств и других преступных и антиобщественных проявлений. 

Наряду с телевидением мощным средством распространения информации стал Интернет. По последним данным средний возраст начала самостоятельной работы в сети Интернет – 10 лет, и сегодня наблюдается тенденция к снижению возраста юных пользователей. Именно дети, подростки и молодёжь составляют значительную часть аудитории Интернета.
Через Интернет дети и подростки открывают для себя мир, формируют собственную личность. Они используют Интернет как источник коммуникации и общения, инструмент поиска и получения информации. Наши дети и подростки свободно чувствуют себя в киберпространстве, узнают о новых технологиях и возможностях практически одновременно с их появлением.
В реальной жизни мы, родители, педагоги, с рождения стараемся оградить детей от трудностей и опасностей. Все наши усилия направлены на сохранение жизни ребёнка и создание для него безопасной среды.

Попадая в Интернет из самых защищённых и безопасных мест – из дома и школы – дети и подростки относятся с большим доверием к киберпространству, также воспринимая его как безопасную среду. Но, как и в реальной жизни, ребёнок в сети сталкивается с множеством проблем, рисков и угроз. 

Зачастую дети и подростки в полной мере не осознают все возможные проблемы, с которыми они могут столкнуться в сети. Сделать их пребывание в Интернете более безопасным, научить их ориентироваться в киберпространстве — важная задача для всех взрослых и особенно родителей.

Согласно российскому законодательству информационная безопасность детей – это состояние защищённости детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию.
Все опасности Интернет-среды можно объединить в четыре крупные группы рисков.
КОНТЕНТНЫЕ РИСКИ

Это материалы, содержащие насилие, агрессию, эротику и порнографию, нецензурную лексику, информацию, разжигающую расовую ненависть, пропаганду анорексии и булимии, суицида, азартных игр, наркотических веществ и т.д. Столкнуться с ними можно практически везде. Это и сайты, и социальные сети, и блоги -  фактически всё, что сейчас существует в Интернете. Зачастую подобный материал может прийти от незнакомца по почте в виде спама или сообщения.
Любой ребёнок может попасть на такие сайты случайно: кликнув по всплывшему баннеру или перейдя по ссылке. Есть дети, которые ищут подобную информацию специально, и естественно, находят.
КОММУНИКАЦИОННЫЕ РИСКИ

Коммуникационные риски включают в себя риск подвергнуться оскорблениям и нападкам со стороны других. Для подобных целей используются различные чаты, социальные сети, сайты знакомств, форумы, блоги.
К сожалению, число людей,  использующих эти беседы со злым умыслом, растёт. В некоторых случаях они хотят обманом заставить детей выдать личные данные, такие как домашний адрес, телефон, пароли к персональным страницам в Интернете и др. В других случаях они могут оказаться педофилами в поисках жертвы. Выдавая себя за сверстника и устанавливая дружеские отношения с ребёнком, они выведывают о нём много информации и понуждают к личной встрече.

Оказаться жертвой намного проще, чем кажется. Каждый участник той или иной социальной сети может признаться, что хотя бы один раз ему приходило непристойное предложение от неизвестного человека. Это беда не только социальных сетей. На любом популярном форуме, в блоговом сообществе и чате появляются такие участники, которые хамят и оскорбляют других участников.

К сожалению, такие угрозы — очень распространённое явление среди российских подростков. Каждый пятый ребёнок может признать, что подвергался домогательству онлайн или в реальной жизни. И это беда не только России, она распространена во всём мире. 

ЭЛЕКТРОННЫЕ РИСКИ

Электронные (кибер-) риски — это возможность столкнуться с хищением персональной информации, риск подвергнуться вирусной атаке, онлайн-мошенничеству, спам-атаке, шпионским программам и т.д. Вредоносное программное обеспечение использует широкий спектр методов для распространения и проникновения в компьютеры, не только через компакт-диски или другие носители, но и через электронную почту посредством спама или скачанных из Интернета файлов. 

Эти компьютерные программы могут нанести вред вашему семейному компьютеру и хранящимся на нём данным. Они также могут снижать скорость обмена данными с Интернетом и даже использовать ваш компьютер для распространения своих копий на компьютеры ваших друзей, родственников, коллег и по всей остальной глобальной сети. К сожалению, вероятность наткнуться на подобные вредоносные программы очень велика.

Хищение конфиденциальных данных может привести к тому, что хакер незаконно получает доступ и каким-либо образом использует личную информацию пользователя (номера банковских счетов, паспортные данные, коды, пароли и др.), с целью причинить материальный и финансовый ущерб.

ПОТРЕБИТЕЛЬСКИЕ РИСКИ
Потребительские риски – злоупотребление в Интернете правами потребителя. Включают в себя: риск приобретения товара низкого качества, различные подделки, контрафактная и фальсифицированная продукция, потеря денежных средств без приобретения товара или услуги и др.

Также дети, зачастую совершая онлайн покупки, могут растратить значительные суммы своих родителей, если каким-либо способом имели или получили к ним доступ.

Сегодня решение проблемы информационной безопасности требует скоординированных действий семьи, школы, государства.

Что мы, взрослые, можем сделать? Самый простой способов решения проблемы – оградить детей и подростков от негативной информации, распространяемой в информационных сетях. Сделать это можно как непосредственно физически, так и с помощью технических средств.

Во-первых, на компьютерах должно быть установлено антивирусное программное обеспечение. Их сейчас очень много, можно подобрать и по цене, и по мощности вашего домашнего компьютера.

Во-вторых, на домашние компьютеры нужно установить программы родительского контроля и настройки безопасного поиска. Часто пакет функций родительского контроля уже есть в вашей антивирусной программе. 
Можно воспользоваться стандартными функциями операционной системы. Так, в Windows 7 программы родительского контроля позволяют: установить запрет на посещения сайтов различного негативного содержания, сайтов онлайн-знакомств, сайтов с вредоносным содержимым; ограничить время доступа ребёнка к интернету; производить мониторинг переписки в социальных сетях; блокировать сомнительные поисковые запросы в поисковых системах; блокировать баннеры; а также отслеживать все действия ребёнка в сети.
Однако одними техническими мерами данную проблему не решить. По мнению специалистов, занимающихся вопросами безопасности детей в Интернете, «лучший фильтр, который может обеспечить безопасность ребёнка в сети и решить многие другие проблемы – в голове самого ребёнка, а взрослым нужно только настроить этот фильтр».

Иными словами, совместно мы должны развивать в детях способности распознавать и противостоять негативной информации в Интернет-пространстве и СМИ, формировать у несовершеннолетних навыки ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты от вредной информации.

На протяжении четырёх лет ежегодно во всех школах нашего района проводятся Недели информационной безопасности. В этом году такие недели были проведены и в детских садах. В августе этого года в Иркутской области был утверждён план по обеспечению информационной образовательной среды для детей, а 27-30 октября во всех российских школах был проведён Единый урок информационной безопасности.

ОСНОВНЫЕ ПРАВИЛА БЕЗОПАСНОСТИ ДЛЯ РОДИТЕЛЕЙ

1. Прежде, чем позволить ребёнку пользоваться Интернетом, расскажите ему о возможных опасностях Сети и их последствиях.

2. Чётко определите время, которое Ваш ребёнок может проводить в Интернете, и сайты, которые он может посещать. 

3. Убедитесь, что на компьютерах установлены и правильно настроены антивирусные программы, средства фильтрации контента и нежелательных сообщений. 

4. Контролируйте деятельность ребёнка в Интернете с помощью специального программного обеспечения. 

5. Спрашивайте ребёнка о том, что он видел и делал в Интернете.
6. Объясните ребёнку, что при общении в Интернете и других ситуациях, требующих регистрации, нельзя использовать реальное имя. Помогите ему выбрать регистрационное имя, не содержащее никакой личной информации.

7. Объясните ребёнку, что нельзя разглашать в Интернете информацию личного характера (номер телефона, домашний адрес, название/номер школы и т.д.), а также "показывать" свои фотографии.

Более подробно о профилактике основных Интернет-рисков и борьбе с ними, а также получить всю интересующую информацию и даже обратиться за помощью и бесплатной консультацией в случае, если ребёнок уже столкнулся с Интернет-угрозами, можно на специально созданном сайте «Линия помощи «Дети онлай»».
ЗАЩИТИМ НАШИХ ДЕТЕЙ ВМЕСТЕ!
Директор МБУ «ЦЕНТР»
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